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ФУНКЦИОНАЛЬНОЕ МОДЕЛИРОВАНИЕ СВОЙСТВА 

НЕВОЗРАСТАНИЯ ОБЪЕМА ИНФОРМАЦИИ  

В СИСТЕМЕ SCADA НА ОСНОВЕ ЛАБОРАТОРНЫХ 

ЭЛЕКТРОТЕХНИЧЕСКИХ СТЕНДОВ 

 
Для моделирования процессов в системах SCADA, построенных на основе совместного модели-

рования в САПР и физического имитационного моделирования, предлагается к существующим 

физическим лабораторным стендам разных учебных дисциплин добавить информационные 

датчики на основе микропроцессорной базы и программируемых логических матриц. Модели-

рование выполнено по трем сигналам – релейная защита и автоматика, «живучесть», «эф-

фективность». Предложен способ методического совершенствования структуры и алгорит-

мов системы SCADA. 
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щита и автоматика, структурно-информационный метод. 

 

Постановка проблемы 

Решение задач построения систем SCADA 

возможно на основе совместного моделирования 

в САПР и физического имитационного модели-

рования. В распределительных электросетях 

напряжением 6…35 кВ такие задачи появляются 

при реализации концепций Smart Grid, «цифро-

вая подстанция», «цифровая ячейка», «аутсор-

синг услуг». Для совершенствования, разработ-

ки, реализации алгоритмов систем SCADA и ин-

туитивно понятных способов отображения тех-

нологического процесса (ТП) в автоматизиро-

ванной системе управления (АСУ) ТП Щита 

контроля изоляции согласно концепциям Smart 

Grid, «цифровая ячейка», «цифровая подстан-

ция», «аутсорсинг услуг» требуется построение 

структурно емких моделей. Например, совмест-

ное моделирование устройств управления, а 

также релейной защиты и автоматики (РЗиА/ 

RPA), объекта управления и защиты (ОУЗ/ОСР), 

исполнительных органов EU, формирователей и 

датчиков информационных сигналов и др. Это 

требует значительных затрат материальных и 

временных ресурсов. В то же время в универси-

тете при изучении дисциплин «Основы релейной 

защиты и автоматизации энергосистем», «Авто-

матизация производственных процессов», 

«Микропроцессорные защиты и автоматика 

электрических систем», «Автоматизированные 

системы проектирования и управления», «Элек-

трическая часть станций и подстанций» и др. 

имеются стенды лабораторных работ. Можно 

выделить элементы и оборудование ОУЗ, техно-

логические цепочки построения станций и под-

станций, позволяющие задавать тестовые, кон-

трольные, аварийные, специальные режимы ра-

боты ОУЗ, формирователи сигналов для 

устройств РЗиА. Таким образом, при организа-

ции SCADA-системы на имеющихся стендах 

одной или нескольких лабораторий можно вы-

полнять моделирование процессов в SCADA, в 

том числе дистанционное оперативное управле-

ние и контроль работы. 

 

Анализ последних исследований и публика-

ций 

Согласно источникам [1,2] работа техноло-

гического и других процессов в сети представля-

ется согласно цепочке SCADA – ОСР. В статье 

рассматривается реализация SCADA-системы на 

основе передачи смыслового сигнала S(t). В ка-

честве примера рассматривается разработка си-

стемы SCADA в задаче контроля переходных 

процессов в контуре нулевой последовательно-

сти сети также, как в [3]. Авторами предлагается 

способ численного анализа и систематизации 

известных алгоритмов SCADA-систем, который 

следует из структурно-информационного мето-

да, описанного в [1,4…6]. Методическое совер-

шенствование алгоритмов основано на шаблонах 

схем системы SCADA и устройств РЗиА, опи-

санных в [7…12]. Обеспечение невозрастания 

объема информации достигается передачей 

только смысловых сигналов по локальным ин-

формационным сетям с последующим их объ-

единением на более высоком иерархическом 

уровне защиты и управления [13]. В данной ра-

боте формирователи сигналов введены в алго-
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ритмы релейной защиты и автоматики. Модели-

рование выполнено по трем сигналам – реле, 

«живучесть», «эффективность». Такой подход 

позволяет также решать задачи учебного про-

цесса и совершенствования алгоритмов релей-

ной защиты и автоматики, проектирования элек-

тростанций и подстанций, диспетчеризации, 

технологического управления.  

 

Цель (задачи) исследования 

Решения задач реализуются методикой обу-

чения и практической направленностью. 

Среди задач методической направленности 

обучения можно выделить – построение 

SCADA-систем для конкретных энергообъектов, 

каналов и протоколов передачи информации, 

синхронизации сигналов управления, анализа 

переходных процессов в аварийных файлах, спо-

собах защиты информации при передаче по про-

водным, беспроводным и оптоволоконным, 

спутниковым каналам с алгоритмами кибербез-

опасности и оперативной работы, а также согла-

сования реальных процессов в SCADA с ее по-

следующей реализацией в САПР. 

Среди задач практической направленности 

можно выделить следующие: построение специ-

альных проектируемых участков или всего энер-

гетического объекта, реальных энергообъектов, 

самоконтроля работы, реализации разрабатыва-

емых устройств РЗиА и подстанций согласно 

протоколам МЭК, концепциям формирования 

отображения ТП, сигналов аварийных файлов, 

задачи рабочих мест главного щита управления 

(ГЩУ), аутсорсинга служб РЗиА, изоляции, хо-

зяйствующего менеджмента, программой реали-

зации и специфики оперативной работы обслу-

живающего, ремонтного персонала.  

 

Основной материал исследования 

Описание системы. Конечный смысловой ре-

зультат управления технологическим процессом 

– интуитивно понятное смысловое представление 

текущего, предыдущего состояний ОУЗ, а также 

формирование рекомендаций по последующему 

состоянию ОУЗ. Контроль смысла минимизиру-

ет оперативные затраты. Эти задачи решает 

SCADA-система АСУ ТП с аутсорсинговым ра-

бочим местом. Все имеющиеся устройства РЗиА, 

высоковольтное оборудование, исполнительные 

органы, выключатели Q и т.д. должны постав-

лять информацию для системы. Следовательно, 

энергопредприятие, сеть, оборудование должны 

быть спроектированы с учетом такого управле-

ния. Работа технологического и других процес-

сов в сети представляется согласно цепочке 

SCADA – ОСР (рис. 1). В статье рассматривается 

реализация SCADA-системы на основе передачи 

смыслового сигнала S(t) с использованием диа-

пазона порогов ρN согласно (рис. 2) и работам 

[1,2]. От устройств РЗиА запрашиваются сигна-

лы аварийных файлов только в случаях сложных 

нехарактерных ситуаций, катастрофического раз-

вития аварий, отказа и др. 

 

 
Рис. 1. Унифицированная схема сети Smart Grid 

SCADA  – Driver – EU – OCP 

 

 
Рис. 2. Система ASNOM SCADA по сигналу SSCADA(t): 

OCP – объект; ExS – экспертная система; EU – исполнительные органы; 

 Driver – алгоритмы РЗиА; S-filter – смысловой фильтр GESSCADA 
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Рис. 3. Принцип формирования SSCADA(t)  

и его контроля порогами ρN: 

TS – терминальные символы;  

HFC – высокочастотные компоненты; 

MFC – среднечастотные компоненты;  

LFC – низкочастотные компоненты;  

e-LFC – медленные огибающие низкочастотные 

компоненты; TP – переходный процесс 

В качестве примера рассматривается разра-

ботка автоматической системы стабилизации 

нормального режима работы ASNOM SCADA 

или ASNOM SCADA в задаче контроля пере-

ходных процессов в контуре нулевой последова-

тельности сети (КНПС). КНПС является филь-

тром нулевой последовательности распредели-

тельной сети напряжением 6…35 кВ и выделяет 

информационные составляющие всей гальвани-

чески связанной сети. Графическое представле-

ние информации может быть реализовано на ос-

нове виджета В-КНПС/W-LZSC – оконного 

представления работы терминала Т-КНПС-

АРК/Т-LZSC-ARC, и системы ASNOM на дис-

плее РС АСУ ТП ГЩУ [3]. Также реализованы 

известные алгоритмы РЗиА. 

Сравнительный анализ систем SCADA. Пред-

лагается способ численного анализа и систематиза-

ции известных алгоритмов SCADA-систем, на ос-

нове которых можно построить систему ASNOM 

SCADA (рис. 2,3). Способ следует из структурно-

информационного SI-метода [1,4,5]. Составляется 

обобщенная эквивалентная схема GESSCADA слия-

нием структур известных алгоритмов SCADA с 

учетом необходимых свойств (рис. 4). 

 

 
Рис. 4. Структурная схема S-фильтра АСУ ТП ГЩУ для системы ASNOM SCADA 

../../../../../../PC/AppData/Local/Temp/Rar$DIa0.481/НачальныеЛистыНикифороваА.П.-070716-1.doc#_Toc157809434
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Заполняется в виде таблицы, приведенной на 

рис. 5 систематизации Ψ-структур SCADA, где 

A<<Я, с вариантами грамматики GΨ схемы 

GESSCADA: 

 

Gψ=(PS1,PS2,PS3,PS4,PS5,PS6,PS7,PS8, 

PS9,PS10,PS11,PB1,PB2,…,PB16,         (1) 

        PsS1,PsB1,PsSB1).    

 

Выделяется иерархическая линия развития 

структурных схем устройств от «простого» к 

«совершенному» (показана красным цветом для 

структур A<<Я в таблице (рис. 5). При этом 

структурные схемы более «совершенных» алго-

ритмов логически следуют из более «простых» 

(являются частью GES). Для ее заполнения под-

считываются весовые коэффициенты на схеме 

GESSCADA для каждого известного алгоритма 

(показано на рис. 5). Например, если участвует в 

формировании селективное правило PS7 с ве- 

совым коэффициентом KS=80, то в форми- 

ровании результирующего корневого правила  

PsSB1 участвует два корневых правила PsSB1= 

=f&(PSS1,PSB1), где PSS1=PS7 с суммарным 

KSB=80+95 [1]. Принято, что PsSB1 подсчитыва-

ется отдельно для селективной PS и блокирую-

щей PB частей схемы GESRPA. В обобщенной 

структуре =Я участвуют все правила P в (1). 

Составлена схема GESSCADA в задаче ASNOM 

КНПС. Выявлено 10 вариантов Ψ-структур 

SCADA, построенных на основе терминалов 

РЗиА. Показана их иерархическая систематиза-

ция (рис. 5). Подсчитано, что реализация задачи 

довольно эффективна (КEFF=0,8). Это объясняет-

ся обобщенностью задач SCADA, структуры 

терминалов РЗиА. 

Ниже приведены некоторые разъяснения, ка-

сающиеся обозначений на рис. 5. 

А – БРЕСЛЕР-0107 ρN=7 KΣ=550   KEFF=0.43; 

Ж – ЭНТЕК             ρN=14 KΣ=835   KEFF=0.65; 

Б – СМ РЭС             ρN=10 KΣ=670   KEFF=0.53; 

З – MicroScada NT   ρN =15 KΣ=895   KEFF=0.71; 

В – ОИК Диспетчер ρN=12 KΣ=700   KEFF=0.55; 

И – SICAM PAS     ρN=15 KΣ=925   KEFF=0.73; 

Г – КОТМИ-NT     ρN=12 KΣ=720   KEFF=0.57; 

Д – Систел            ρN=13 KΣ=730   KEFF=0.58; 

Е – ES-Энергия     ρN=13 KΣ=785   KEFF=0.62; 

К – MicroSCADAPro  ρN=16 KΣ=1025   KEFF=0.80; 

Я – Объединенный  ρN=18 KΣ=1255  KEFF=1.00. 

Наглядное сравнение фиксированного объе-

ма сигнала S(t) (см. рис. 2, 3) с интенсивно уве-

личивающимся объемом обрабатываемой сиг-

нальной информации в SCADA-системе проил-

люстрировано на рис. 6. 

Предлагаемые решения. Согласно SI-методу 

рассматривается непрерывное совершенствование 

устройств с разделением на иерархические этапы 

«Анализ→Синтез→Конструктив» [1…4]. Каждый 

этап выполняется в рамках системы автоматиче-

ской стабилизации нормального режима работы 

ASNOM SCADA (см. рис. 2).  

Практическая реализация системы SCADA 

для разных учебных дисциплин построена на 

трех конструктивных основах – аппаратной, 

программной и графической. Так, аппаратная 

часть реализуется:  

– для медленных переходных процессов  

в ОУЗ (на микроконтроллерах (МК) Atmel,  

 

 

 

 
Рис. 5. Иерархическая систематизация  

SCADA-устройств АСУ ТП ГЩУ 

 

Рис. 6. Сравнение фиксированного объема  

смыслового сигнала S(t) 

с увеличивающимся объемом  

обрабатываемой информации в SCADA 
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Рис. 7. Пример визуального отображения на экране  

терминала контроля технологического процесса 

 
Arduino и ПЛИС CPLD MAX2); 

– для средне-быстродействующих переход-

ных процессов в ОУЗ (на МК STM, Discovery и 

ПЛИС CPLD);  

– для локальных информационных сетей (на 

CAN, Ethernet, USART, RS232, RS485, Wi-Fi);  

– для универсальности реализации (на про-

мышленных контроллерах, МК Atmel, Arduino и 

ПЛИС CPLD).  

Программная часть: 

– для моделирования работы этих комплек-

тов (на имеющемся ПО Quartus, Proteus, 

MatLAB, OrCAD);  

– для разработки программ для МК (ПО 

CodeVision, КЕIL, библиотеки CUB, операцион-

ные и файловые системы, Arduino);  

– для моделирования переходных процессов 

в ОУЗ (на САПР PowerFactory DigSi, Elpek, 

MatLAB, OrCAD и др.).  

Графическая часть – на экране системы 

SCADA отображается общая схема технологиче-

ского процесса объектов или электросети на од-

нолинейной схеме сети (рис. 7). 

На рынке специализированного ПО имеются 

коммерческие продукты SCADA с предлагае-

мыми собственными информационными датчи-

ками. Однако для учебного процесса приемле-

мыми являются собственные разработки студен-

тов (конструктивные решения, ПО и сопутству-

ющая элементная база).  

Предлагаемые фирмами-разработчиками 

старт-платы МК возможно использовать по 

назначению, в качестве информационных датчи-

ков, или использовать схемотехнические реше-

ния для собственных сквозных разработок в 

САПР, моделирования конструктивных решений 

и ПО. Например, MatLAB позволяет построить 

SCADA-систему из имеющихся графических 

блоков, с подключением датчиков к РС, старт-

платам Arduino и Discovery, работать с датчика-

ми на основе их ПО с объектно-ориентиро- 

ванным языком. 

Изготовлены устройства на основе МК фирм 

Аtmеga, SТМ для совершенствования алгорит-

мов РЗиА с выдачей информации на терминалы 

«цифровой ячейки», «цифровой подстанции», 

SCADA-системы. 

 

Выводы 

Предложена схема GESSCADA, основанная на 

формировании смыслового сигнала S(t). Форми-

рование выполняется автоматами в устройствах 

РЗиА на разных иерархических уровнях обра-

ботки информационных потоков. Передается 

только S(t), в случае необходимости вызывается 

соответствующий аварийный файл из конкрет-

ных устройств и терминалов РЗиА.  

В структуре SCADA не происходит услож-

нение и увеличение количества обрабатываемой 

информации. Это позволяет строить автоматиче-

ские алгоритмы распознавания смыслового со-

стояния объекта управления по сигналам ава-

рийных файлов.  

Предложен способ методического совершен-

ствования структуры и алгоритмов системы 

SCADA согласно SI-методу. Совершенствование 

основано на шаблонах схем GESRPA, GESОСР, 

GESASNOM, GESSCADA согласно их грамматикам 

GOCP≈ΣGGES=ΣGRPA=GSCADA, таблицах системати-

зации Ψ-структур устройств SCADA. К схемам 
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GES можно свести известные алгоритмы систем 

SCADA с разноплановыми авторскими описани-

ями. В качестве шаблонов схемы GES позволяют 

получить или не оставить без внимания необхо-

димую информацию, рассчитать варианты изме-

нений, передать результаты для будущих совер-

шенствований. Способ позволяет реализовать 

современные концепции построения электро-

энергетических объектов разного класса напря-

жения. 

Приведен сравнительный анализ 10 вариан-

тов Ψ-структур SCADA-систем. Анализ позволя-

ет формировать рекомендации по совершенство-

ванию качественных характеристик алгоритмов 

и структур SCADA. 

Информационные датчики строятся мето- 

дически согласно унифицированным детекто- 

рам. Задействуются предложенные фирмами-

изготовителями старт-плат специальное объект-

но-ориентированное программное обеспечение и 

обучающие графические и видеоматериалы. 

Предлагается применение сигнала S(t) для 

реализации критериев надежности, устойчиво-

сти, чувствительности, быстродействия, относи-

тельного сравнения, дополнительных критериев. 

Появляется возможность определить повре-

жденный участок сети при низкой достоверно-

сти входной информации, смене сложных ситуа-

ций, разрывах ее следования, сторонних помехах 

и др. 

Полученные результаты моделирования ра-

боты алгоритмов в реальном масштабе времени 

используются для построения разрабатываемого 

устройства У-ВЦР-СП со встроенным высокоча-

стотным цифровым регистратором и алгоритма-

ми селективного поиска поврежденного присо-

единения сети при однофазных замыканиях на 

землю. 
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FUNCTIONAL MODELING OF THE FEATURE  

OF NOT INCREASING INFORMATION VOLUME IN THE SCADA SYSTEM 

ON THE BASIS OF LABORATORY ELECTRICAL STANDS 

 
Background. The paper deals with SCADA systems built on the basis of joint modeling in CAD and 

physical simulation. This topic is relevant for the implementation of the concepts of “Smart grid”, 

“Digital substation”, “Digital cell”, “Out-sourcing services” in distribution networks with the volt-

age of 6…35 kV. 

Materials and/or methods. The comparative analysis using SI-method carried out. The way of me-

thodical improvement of the structure and algorithms of the SCADA system according to the SI-

method proposed. 

Results. The result of the work is the comparative analysis of ten variants of Ψ-structures of SCADA-

systems. The analysis allows forming recommendations on improvement of qualitative characteristics 

of algorithms and SCADA structures. Information sensors constructed methodically according to uni-

fied detectors based on Theorems 1 and 2. Used the special object-oriented software and training 

graphic and video materials offered by the manufacturers of start-boards. The application of a signal 

S(t) for the implementation of the criteria of reliability, stability, sensitivity, speed, relative compari-

son, and additional criteria proposed. There is an opportunity to determine the damaged part of the 

network at low reliability of the input information, change of complex situations, breaks, outside  

noise, etc.  

Conclusion. The obtained results of modeling the algorithms in real time used to develop the U-VCR-

SP device with a built-in high-frequency digital recorder and algorithms for the selective search of a 

damaged network connection at single-phase earth faults. 

 
Keywords: SCADA systems, Smart Grid concept, digital substation, relay protection and automatics, 

structure-information method. 
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